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1.

Ledelsens udtalelse

Dansk Psykologisk Forlag A/S behandler personoplysninger pa vegne af dennes kunder i henhold
til indgdet databehandleraftale.

Nedenstdende er udarbejdet til brug for kunder, der benytter Dansk Psykologisk Forlag A/S’
ydelser, og skal danne grundlag for at vurdere om kravene i EU's forordning om “Beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger” (herefter “databeskyttelsesforordningen”) og databeskyttelsesloven er
overholdt.

Dansk Psykologisk Forlag A/S bekreaefter, at:

a)

b)

)

Den medfglgende beskrivelse af Dansk Psykologisk Forlag A/S’ behandling af
personoplysninger, giver en retvisende beskrivelse af den behandling af personoplysninger
der foretages ved benyttelse af Dansk Psykologisk Forlag A/S’ ydelser.

(i) Redeggar for, hvordan beskrivelsen af behandling af personoplysninger var
udformet og implementeret

(i) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den
beskrevne behandling af personoplysninger

De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfslgende beskrivelse, var
hensigtsmaessigt udformet for perioden 1. februar 2024 til 31. januar 2025.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med
henblik pd at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante
krav til databehandlere i henhold til databeskyttelsesforordningen og
databeskyttelsesloven.

Kgbenhavn, den 18. februar 2025

Dansk Psykologi orlag,A/S

EV\VARVAV

Martin Férste Montag
Adm. direktgr
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2. Eksterne auditors udtalelse

Ekstern rapport om informationssikkerhed og foranstaltninger i henhold til
databehandleraftale med Dansk Psykologisk Forlag A/S’ kunder

Omfang

Blanner Compliance ApS har faet til opgave at udarbejde en rapport og konklusion p8 Dansk
Psykologisk Forlag A/S’ beskrivelse af behandlingen af personoplysninger for deres kunder i
henhold til indgdede databehandleraftaler, for perioden 1. februar 2024 til 31. januar 2025 og om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i afsnit 4.

Dansk Psykologisk Forlag A/S’ ansvar

Dansk Psykologisk Forlag A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende
udtalelse, herunder fuldsteendigheden, ngjagtigheden og maden, hvorpd beskrivelsen og
udtalelsen er praesenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre
kontrolmalene samt for at udforme, implementere og effektivt udfgre kontroller for at opna de
anfgrte kontrolmal.

Eksterne auditors ansvar

Blanner Compliance skal pa grundlag af audithandlinger udtrykke en konklusion om Dansk
Psykologisk Forlag A/S’ beskrivelse samt om udformningen og implementeringen af kontroller, der
knytter sig til de kontrolmal, der er anfgrt i afsnit 4.

Arbejdet er udfgrt baseret pa gaeldende standarder der kraever, at der planlaegges og udfgres
handlinger for at opnd viden om beskrivelsen i alle vaesentlige henseender er retvisende, og om
kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og implementeret.

Opgave om at udarbejde en rapport og udtrykke en konklusion om beskrivelsen, udformningen og
implementeringen af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna
bevis for oplysningerne i databehandlerens beskrivelse af sin behandling af personoplysninger,
samt for kontrollernes udformning og implementering. De valgte handlinger afhanger af den
eksterne auditors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er
retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller implementeret.
Audithandlinger har omfattet test af implementeringen af sddanne kontroller, som anses for
ngdvendige for at kunne udtrykke en konklusion om at de kontrolmal, der er anfgrt i beskrivelsen,
blev opndet. Opgaven omfatter endvidere vurdering af den samlede praesentation af beskrivelsen,
egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som databehandleren har
specificeret og beskrevet.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for
konklusionen.

Begraensninger i kontroller hos en dataansvarlig

Dansk Psykologisk Forlag A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos
en bred kreds af dataansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved ydelsen,
som hver enkelt dataansvarlig matte anse for vigtige efter deres seerlige forhold. Endvidere vil
kontroller hos en databehandler som fglge af deres art muligvis ikke forhindre eller opdage alle
brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af
funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler
kan blive utilstraekkelige eller svigte.

Konklusion
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Konklusionen er udformet pa grundlag af de forhold, der er redegjort for i denne rapport. De
kriterier, der er anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i
ledelsens udtalelse. Det er vores opfattelse,

(a) at beskrivelsen af behandling af personoplysninger, saledes som denne var udformet og
implementeret for perioden 1. februar 2024 til 31. januar 2025 i alle vaesentlige
henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i afsnit 4, i alle vaesentlige
henseender var hensigtsmaessigt udformet og implementeret for perioden 1. februar 2024
til 31. januar 2025.

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af
sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet i alle veesentlige henseender,
har fungeret effektivt i hele perioden fra 1. februar 2024 til 31. januar 2025.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af
disse tests fremgar i afsnit 4.

Tiltaenkte brugere og formal

Denne rapport og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt
dataansvarlige, der har anvendt Dansk Psykologisk Forlag A/S’ ydelser, som har en tilstraekkelig
forstdelse til at overveje den sammen med anden information, herunder information om kontroller,
som de dataansvarlige selv har udfegrt, ved vurdering af, om kravene i
databeskyttelsesforordningen er overholdt.

Langa, den 18. februar 2025

Wette Blanner

Mette Blanner

Partner — Blanner Compliance ApS
Cand. Merc. Aud. (Revisor)

Certified Information System Auditor (CISA)
Certificeret Data Protection Officer

ISO 27001 implementation certificeret
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3. Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
er at databehandler stiller fglgende systemer til radighed for den dataansvarlige:

Mit.dpf.dk
e DPUO0-6 ar
e DPU - Voksne (og bgrn og unge)
e KIDS Dagpleje
e KIDS (Daginstution), KIDS Fritid & KIDS Klub

Online.dpf.dk

DPU 0-6 ar

DPU - Voksne (og bgrn og unge)
KIDS Dagpleje

KIDS (Daginstution), KIDS Fritid & KIDS Klub
SBU (0-3 ar)

ASQ:SE-2

ASQ 3

CEFi

CEFi Adult

SEF

EQi-2.0 testen

DIAVOK

Evald

SK (Skriftlige Kompetencer)
STAV med LST

STAV Online

Lyd & Betydning

Sprogvurdering
Matematikvurdering

Kategorier af personer og personoplysninger

Kategorier af personer der behandling personoplysninger pa og typer af personoplysninger, der
behandles i sammenhang med levering af systemer:

Typer af Personoplysninger Kategorier af

registrerede
DPU 0-6 ar Testpersoner: Testpersoner:
Navn, kgn, alder og observationer af barnets
opmarksomhed, hukommelse, leg og
aktiviteter, sprog og kommunikative

Vuggestuebgrn og
bgrnehavebgrn i alderen

kompetencer, sociale kompetencer, 0-6 ar.

selvregulering, grovmotorik, finmotorik,

samt feerdigheder i dagligdagen. Testadministrator:
Daginstitutionens ansatte

Testadministratorer: og PPR-ansatte.

Navn og e-mail.

Testbrugere:
Navn og UniD (hvis Unilogin anvendes som
brugeradgang)

Navn og e-mail (hvis e-mail anvendes som
brugeradgang
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Daginstitutioner

Ingen persondata registreres.

Testadministratorer:
Navn og e-mail.

DPU -Voksne Testpersoner: Testpersoner: Beboere pa
Navn, kgn, alder og e-mail. Observationer af | botilbud og brugere af
den registreredes opmasrksomhed, dagtilbud for voksne
hukommelse, sprog og (muligvis ogs% bgrn og
kommunikative kompetencer, sociale unge) med nedsat fysisk
kompetencer, selvregulering, grovmotorik, eller psykisk
finmotorik, samt funktionsevne.
feerdigheder og aktiviteter i dagligdagen.

Testadministratorer:
Fglgende fglsomme personoplysninger Ansatte pa bo- og
behandles: dagtilbud, PPR-ansatte og
Modersmal og etnicitet, samt fagfolk.
helbredsoplysninger: Seerlig den
registreredes nedsatte fysiske eller Kontaktpersoner:
psykiske funktionsevne. Forzeldre, andre
omsorgspersoner eller
Kontaktpersoner og person med veergemal.
testadministratorer:
Navn, e-mail og telefonnummer.
KIDS Testpersoner:

Testadministratorer:
Paedagogisk konsulent
(tilsynsansvarlig),
dagtilbudsleder og
repraesentanter fra
personalet (psedagoger).

KIDS Dagpleje

Dagplejer:

Virksomhedsnavn og adresse (Dataansvarlig
kan anonymisere navn og adresse pa
dagplejer safremt dette gnskes).

Testadministratorer:
Navn og e-mail.

Testadministratorer:
Tilsynsfgrende

Evt. dagplejer
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SBU (0-3 ar)

Testpersoner:

Navn, kgn, fgdselsdato, tidlig fadsel,
relevante fgdselskomplikationer, fysiske eller
psykiske

funktionsnedszettelser, somatiske
sygdomme, modersmal i hjemmet og
observationer af barnets

sansemotoriske, socioemotionelle og
kognitive udvikling.

Administratorer:
Navn og e-mail.

Testbrugere:
Navn og e-mail

Testpersoner: Bgrn i
alderen 0-3 &r

Administrator/testbrugere:
fx psykologer, padagoger
og sundhedsplejersker

Navn, kgn og fgdselsdato, alder, adresse,
observationer om opmasrksomhed,
fleksibilitet, planlaegning og
arbejdshukommelse, samt vurderinger om
svarmgnstret er urealistisk positivt eller
urealistisk negativt.

Kontaktpersoner og
testadministratorer:
Navn, e-mail og telefonnummer.

ASQ:SE-2 Testpersoner: Testpersoner: Bgrn
mellem 2 til 60 maneder.
Navn, kgn og fgdselsdato, alder, adresse,
observationer af den registrerede, herunder:
selvregulering, indvilligelse, tilpasningsevne, | Kontaktpersoner:
autonomi, affekt, social kommunikation og Foraeldre eller andre
interaktion med andre. omsorgspersoner
Kontakt;_)e_rsoner o9 Testadministratorer:
testadministratorer:
. Forzeldre eller andre
Navn, e-mail og telefonnummer
omsorgspersoner, samt
fagpersoner
ASQ 3 Testpersoner: Testpersoner: Bgrn
Navn, kgn og fgdselsdato, alder, adresse, mellem 1 m3ned til 5V 3.
observationer af kommunikation,
rovmotorik, finmotorik, problemlgsning,
9 . . P . 0 9 Kontaktpersoner og
personligt/socialt og potentielle
bekymringsomrader. observatgrer: Foraeldre
eller andre
Kontaktpersoner og omsorgspersoner
testadministratorer:
Navn, e-mail og telefonnummer Testadministratorer:
fagpersoner
CEFi Testpersoner:

Testpersoner: Bgrn og
unge op til 18 ar.

Testadministratorer og
kontaktpersoner: Foreeldre
og leerere.
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Navn, kgn, alder, klassetrin og e-mail.

Dertil behandles fglgende faglsomme
personoplysninger behandles:
Modersmal og diagnose

Testadministratorer:
Navn og e-mail.

CEFI Adult Testpersoner: Testpersoner: Personer
Navn, kgn og fgdselsdato, samt der udfylder
obse_rv_a_tloner om opmaerksomhed, selvrapporteringsskemaet
fleksibilitet, planlaegning og
arbejdshukommelse, samt vurderinger om Testadministratorer og
svarmgnstret er urealistisk positivt eller kontaktpersoner: Personer
urealistisk negativt. der udfylder

observatgrskemaet
Kontaktpersoner og
testadministratorer:
Navn, e-mail og telefonnummer.
SEF Testpersoner:

Testpersoner: Bgrn og
unge i alderen 9-18 &r.

Testadministratorer:
Fagpersoner med
testerfaring bl.a.
audiologopeeder,
talehgrekonsulenter,
psykologer og kandidater i
paedagogisk psykologi.

EQi-2.0 testen

Testpersoner:
Navn og e-mail

Testpersoner: Den
dataansvarliges ansatte

Bruger id, navn, fgdselsdato, klassetrin og
kgn. Ved adressebeskyttelse vil navn
ligeledes fremgd som navnebeskyttet.
Derudover behandles den registreredes
feerdigheder i afkodning, ordkendskab og
teksttypekendskab.

Brugere:

DIAVOK Testpersoner: Testpersoner: Unge og
Elevnavne, rolle og kgn, samt faglige voksne.
kundskaber. Ved adressebeskyttelse vil navn
ligeledes fremgd som navnebeskyttet.

Ved login med WAYF vil e-mail, studiested
og studie ogsa fremga.

Evald Testpersoner: Testpersoner: Elever pa
Bruger id, navn, fgdselsdato, klassetrin og skolen (3.-6. klassetrin)
kgn. Ved adressebeskyttelse vil navn
ligeledes fremgd som navnebeskyttet. Brugere: Skolens ansatte
Derudover behandles den registreredes
feerdigheder i afkodning, ordkendskab og
teksttypekendskab
Brugere:

Loginoplysninger
SK Testpersoner: Testpersoner: Elever p%

skolen (6.-7. klassetrin)

Brugere: Skolens ansat-te
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Loginoplysninger

STAV med LST

Testpersoner:

Elevnavne, rolle og kgn, samt faglige
kundskaber. Ved adressebeskyttelse vil navn
ligeledes fremgd som navnebeskyttet.

Brugere:
Loginoplysninger

Testpersoner: Elever p5
skolen (4.-6. klassetrin)

Brugere: Skolens ansat-te

STAV Online

Testpersoner:

Elevnavne, rolle, kgn samt faglige
kundskaber. Ved adressebeskyttelse vil navn
ligeledes fremgd som navnebeskyttet.

Brugere:
Loginoplysninger

Testpersoner: Elever pa
klassetrin 1.-8. klasse og
skolens ansatte.

Brugere: Skolens ansat-te

Lyd & Betydning

Testpersoner:

Bruger id, navn, fgdselsdato, klassetrin og
k@n. Ved adressebeskyttelse vil navn
ligeledes fremgd som navnebeskyttet.
Derudover behandles den registreredes
faerdigheder i afkodning, ordkendskab og
teksttypekendskab.

Brugere:
Loginoplysninger

Testpersoner: Elever pd
skolen (3.-5. klassetrin)

Brugere: Skolens ansatte

Sprogvurdering

Testpersoner:

De registreredes bruger id, navn,
fadselsdato, klassetrin og kgn. Ved
adressebeskyttelse vil navn ligeledes fremga
som navnebeskyttet. Derudover behandles
den registreredes sproglige kompetencer.

Brugere:
Loginoplysninger

Testpersoner: Elever pd
skolen (3.-5. klassetrin)

Brugere: Skolens ansatte

Matematikvurdering

Testpersoner:

De registreredes bruger id, navn,
fgdselsdato, klassetrin og ken. Ved
adressebeskyttelse vil navn ligeledes fremga
som navnebeskyttet. Derudover behandles
den registreredes sproglige kompetencer.

Brugere:
Loginoplysninger

Testpersoner: Elever pa
skolen (3.-5. klassetrin)

Brugere: Skolens ansatte

Praktiske tiltag og kontrolforanstaltninger

Teknisk sikkerhed

Beskrivelse

10
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Antivirus Alle enheder i Dansk Psykologisk Forlag, samt eksterne
konsulenters enheder er forsynet med antivirus. Enhederne
bliver automatisk opdateret og vedligeholdt.

Firewall Enhver adgang er sikret igennem en firewall, som lgbende

bliver vedligeholdt. Administrativ adgang er begreenset til
bestemte IP-adresser for de enkelte brugere.

Der er installeret firewalls, som Igbende bliver opdateret til
den nyeste version for at lukke for sdrbarheder.

Overvagning af sdrbarhed er indbygget i databehandlerens
software. Switche bliver opdateret sammen med firewalls
og indgar i denne overvagning.

Netvaerkssegmentering

Alle netvaerk er segmenteret. Segmenteringen sker saledes
bade i forbindelse med hosting-netvaerket for databasen
med tests mv., og i forbindelse med databehandlerens
kontornetveaerk.

Brugeradgang

Alle systemer er opdelt pa brugerniveau. Der er tilknyttet
adgangsbegraensninger pa de forskellige brugerniveauer.

Systemovervagning

Der er overvagning pa alle systemer, hvor der behandles
personoplysninger.

Kryptering ved transmission via web og
mail

Der anvendes webkryptering https:// med gyldigt certifikat
TLS 1048-bit pa de online platforme, som stilles til radighed
af databehandleren.

Hvis der i forbindelse med en saerskilt instruks eller
supportcase sendes personoplysninger uden for
platformene, sker der som minimum med TLS 1.2-
kryptering.

Sendes der personoplysninger, som efter en konkret
vurdering kraever yderligere sikkerhedsforanstaltninger end
TLS 1.2, sker dette med IRM-beskyttet mail.

Alle medarbejdernes daglige arbejde foregdr via VPN.

Logning

Logning foretages pa login, brugeraktiviteter og systemfejl.

Logbeskyttelse

Der er logbeskyttelse i form af, at man skal have en
adgang til logdatabasen, hvilket kun fa personer har.

Loggen bliver Isbende gennemgaet.

Testmiljg

Alt data der benyttes i eventuelle testmiljger, er fuldt
anonymiseret og vil ikke udggre personoplysninger
tilhgrende den datansvarlige.

Implementeringen af evt. udviklingsmoduler sker direkte
pa produktionsserveren hos databehandleren.

11
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Sarbarhedstest

Hosting-leverandgren foretager Igbende test.

Opdateringer, patches, mv.

/Endringer til systemer, databaser og netveerk fglger
fastlagte procedurer, som sikrer vedligeholdelse med
relevante opdateringer og patches, herunder
sikkerhedspatches.

Forretningsgang for brugeradgang

Alle brugeradgange tildeles ud fra et arbejdsbetinget
behov. Dette er en fast procedure ved on- og off-boarding
af medarbejdere og underleverandgrer og opdelt i henhold
til den opgave, som den enkelte bruger skal varetage.

To-faktor-adgang

Fysisk sikkerhed

Adgangsforhold

Organisatorisk sikkerhed

Informationssikkerhedspolitik

Der er implementeret to-faktor-adgang pa de systemer
hvor det vurderes passende.

‘ Beskrivelse

I arbejdstiden sker adgangen til kontoret fgrst gennem en
port, som er aben indenfor almindelig kontortid (porten er
afldst om natten og almindeligvis pa helligdage), og
dernaest gennem en opgangsdgr som altid er aflast.

Dgren abnes enten med nggle eller ngglebrik.
Adgangsdgren til kontorlejemalet er afldst med en
systemnggle og sikret med et moderne alarmanlaeg med
videoovervagning, der aktiveres udenfor abningstiden. Hvis
alarmen aktiveres, sendes der besked til alarm-selskabet,
samt en SMS til den ansvarlige pa forlaget.

I forlagets abningstid er dgren ulast, saledes ansatte og
besggende har fri adgang til kontorlejemalet. Receptionen,
som altid er bemandet med én til to medarbejdere, er
placeret ved indgangen til kontorlejemalet, hvorfor ingen
besggende kan traede ubemaerket ind pa forlaget.

Forlagets ansatte har nggler og kodebrik til alle dgre.

Udover alle ansatte har forlagets renggringsfirma ogsa
adgang til kontoret uden for dbningstiden.

Alle ansatte er instrueret i, at fortrolige og fglsomme
persondata altid skal opbevares utilgaengeligt for
uvedkommende.

Udover Dansk Psykologisk Forlag huser ejendommen ogsa
andre selskaber, der driver erhvervsvirksomhed inden for
liberale erhverv.

Beskrivelse

DPF har udarbejdet en it-sikkerhedspolitik der bl.a.
indeholder en beskrivelse af korrekt databehandling.

Sikkerhedspolitikken er dels udleveret og dels overdraget
gennem oplaering til alle ansatte.

12
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Medarbejdertillid

Der er en generel procedure for efterprgvning af
medarbejdere i forbindelse med anszettelse.

Fortrolighed

Alle databehandlerens medarbejdere er deekket af en
tavshedspligts- og fortrolighedserklaering. Det samme
gaelder hos underleverandgrer.

Fratraedelsesprocedurer

Fratraeder en ansat overleveres data til en kollega, som har
autoritet til at varetage disse i en overgangsfase. Den
ansattes adgang til terminalserven lukkes straks efter
fratreedelsen, hvilket handteres i samarbejde med alle
relevante aktgrer.

Awareness-traening

Alle medarbejdere hos databehandleren har faet
udtrykkelig instruks angdende opbevaring, behandling,
sletning og sikkerhed vedrgrende behandling af
personoplysninger.

Instruksen opdateres Igbende.

Der afholdes endvidere Igbende seminar om relevante
databeskyttelsesretlige aspekter.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.

Risikovurdering

For behandlingsaktiviteter der foretages for kunder, er der lavet en vurdering af sandsynligheden
for at der sker tab af fortrolighed (uvedkommende far adgang til oplysningerne), integritet
(oplysningerne er ikke korrekt) eller tilgeengelighed (oplysninger mistes). I denne vurdering er der
taget udgangspunkt i trusler og i de foranstaltninger der er implementeret for at beskytte
oplysningernes fortrolighed, integritet og tilgeengelighed.

Dernaest er konsekvensen for de registrerede blevet vurderet. Denne vurdering tager
udgangspunkt i hvad konsekvensen for den registrerede er hvis der sker tab af fortrolige,
integritet eller tilgaengeligheden af oplysningerne. Vurdering er baseret pa om oplysningerne er
almindelige, fortrolige eller fglsomme og de eventuelle indirekte konsekvenser med hensyn til
typen af datasaettet. Desto stgrre sandsynlighed for at oplysningernes tab af fortrolighed,
integritet eller tilgeengelighed kan fgre til materiel eller immateriel skade for den registreredes,
desto stgrre er konsekvensen.

Baseret pd vurderingen af sandsynligheden og konsekvensen ved behandlingsaktiviteten er der
udregnet en risiko rating. Hvis denne rating vurderes til hgj bliver der implementeret passende
sikkerhedsforanstaltninger til at seenke risikoen.

Komplementerende kontroller hos de dataansvarlige

Den dataansvarlige har fglgende forpligtelser:

at sikre sig, at personoplysningerne er ajourfgrte
at sikre sig, at instruksen er lovlig set i forhold til den til enhver tid gaeldende

persondataretlige regulering
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e atinstruksen er hensigtsmeessig set i forhold til denne databehandleraftale og
hovedydelsen.
e at sikre sig, at den dataansvarliges brugere er ajourfgrte
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i

overensstemmelse med den indgdede databehandleraftale.

Databehandlerens kontrolaktivitet Auditors udfgrte test

Resultat af auditors test

Al Der foreligger skriftlige procedurer, som indeholder Inspiceret, at der foreligger formaliserede
krav om, at der alene ma foretages behandling af procedurer, der sikrer, at behandling af
personoplysninger, ndr der foreligger en instruks. personoplysninger alene foregar i henhold
Der foretages Igbende - og mindst en gang arligt - til instruks.

vurdering af, om procedurerne skal opdateres.
Inspiceret, at procedurerne indeholder krav

om minimum &rlig vurdering af behov for
opdatering, herunder ved sendringer i
dataansvarliges instruks eller sendringer i
databehandlingen.

Inspiceret, at procedurer er opdateret.

Ingen afvigelser konstateret

Inspiceret, at den dataansvarlige er
underrettet i tilfaelde, hvor behandlingen af
personoplysninger er vurderet i strid med
lovgivningen.

A.2 Databehandler udfgrer alene den behandling af Inspiceret at behandlinger af Ingen afvigelser konstateret
personoplysninger, som fremgar af instruks fra personoplysninger, foregar i
dataansvarlig. overensstemmelse med instruks.

A.3 Databehandleren underretter omgaende den Inspiceret, at der er procedurer for Ingen afvigelser konstateret
dataansvarlige, hvis en instruks efter databehandlerens | underretning af den dataansvarlige i
mening er i strid med databeskyttelsesforordningen tilfelde, hvor behandling af Der har ikke vaeret behov for
eller databeskyttelsesbestemmelser i anden EU-ret eller | personoplysninger vurderes at veere i strid underretning af dataansvarlig.
medlemsstaternes nationale ret. med lovgivningen.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af

relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Auditors udforte test

Resultat af auditor test

B.1

Der foreligger skriftlige procedurer, som indeholder
krav om, at der etableres aftalte
sikringsforanstaltninger for behandling af
personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og mindst en gang arligt -
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at der etableres de
aftalte sikkerhedsforanstaltninger.

Inspiceret, at procedurer er opdateret.

Inspiceret, at der er etableret
sikkerhedsforanstaltninger der, som
minimum, lever op til den
databehandleraftale, der indeholder de
hgjeste krav til sikkerhed.

Ingen afvigelser konstateret

B.2

Databehandleren har foretaget en risikovurdering og pa
baggrund heraf implementeret de tekniske
foranstaltninger, der er vurderet relevante for at opna
en passende sikkerhed, herunder etableret de med
dataansvarlige aftalte sikringsforanstaltninger.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at databehandler
foretager en risikovurdering for at opnd en
passende sikkerhed.

Inspiceret, at den foretagne risikovurdering
er opdateret og omfatter den aktuelle
behandling af personoplysninger.

Inspiceret, at databehandler har
implementeret de tekniske foranstaltninger,
som sikrer en passende sikkerhed i
overensstemmelse med risikovurderingen.

Ingen afvigelser konstateret
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af
relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditor test

Inspiceret, at databehandler har
implementeret de sikringsforanstaltninger,
der er aftalt med de dataansvarlige.

B.3 Der er for de systemer og databaser, der anvendes til Inspiceret, at der for de systemer og Ingen afvigelser konstateret
behandling af personoplysninger, installeret antivirus, databaser, der anvendes til behandling af
som lgbende opdateres. personoplysninger, er installeret antivirus
software.

Inspiceret, at antivirus software er

opdateret.
B.4 Ekstern adgang til systemer og databaser, der Inspiceret, at ekstern adgang til systemer Ingen afvigelser konstateret
anvendes til behandling af personoplysninger, sker og databaser, der anvendes til behandling
gennem sikret firewall. af personoplysninger, alene sker gennem en
firewall.

Inspiceret, at firewall er passende
konfigurere.

B.5 Interne netvaerk er segmenteret for at sikre begraenset | Forespurgt, om interne netvaerk er Ingen afvigelser konstateret
adgang til systemer og databaser, der anvendes til segmenteret med henblik pa at sikre
behandling af personoplysninger. begraenset adgang til systemer og

databaser, der anvendes til behandling af
personoplysninger.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af
relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditor test

Inspiceret netvaerksdiagrammer og anden
netvaerksdokumentation for at sikre behgrig
segmentering.

B.6 Adgang til personoplysninger er isoleret til brugere med | Inspiceret, at der foreligger formaliserede Ingen afvigelser konstateret
arbejdsbetinget behov herfor. procedurer for begraensning af brugeres
adgang til personoplysninger.

Inspiceret, at der foreligger formaliserede
procedurer for opfglgning p&, at brugeres
adgang til personoplysninger er i
overensstemmelse med deres
arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske
foranstaltninger understgtter opretholdelsen
af begraensningen i brugernes
arbejdsbetingede adgang til
personoplysninger.

Inspiceret, at adgange til systemer og
databaser, er begraenset til medarbejdernes
arbejdsbetingede behov.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af
relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditor test

B.7

Der er for de systemer og databaser, der anvendes til
behandling af personoplysninger, etableret
systemovervagning med alarmering. Overvdgningen
omfatter:

At alle enheder er online
Netveerkstrafik

Disk space

CPU belastning

Inspiceret, at der for systemer og
databaser, der anvendes til behandling af
personoplysning, er etableret
systemovervagning med alarmering.

Ingen afvigelser konstateret

B.8

Der anvendes effektiv kryptering ved transmission af
fortrolige og falsomme personoplysninger via
internettet.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at transmission af
fglsomme og fortrolige oplysninger over
internettet er beskyttet af staerk kryptering
baseret pa en anerkendt algoritme.

Inspiceret, at der anvendes kryptering af
transmissioner af fglsomme og fortrolige
personoplysninger via internettet.

Forespurgt, om der har vaeret ukrypterede
transmissioner af fglsomme og fortrolige
personoplysninger i det seneste &r, samt
om de dataansvarlige er behgrigt orienteret
herom.

Ingen afvigelser konstateret

Ledelsen oplyser at der ikke har vaeret

ikke-krypterede transmissioner af
fglsomme eller fortrolige
personoplysninger.

B.9

Der er etableret logning i systemer, databaser og
netveerk af fglgende forhold:

e Fejlede og succesfulde login fra brugere
e Log pa alle ndringer foretaget af brugere

Inspiceret, at der foreligger formaliserede
procedurer for opsaetning af logning i
systemer og databaser, der anvendes til
behandling og transmission af

Ingen afvigelser konstateret
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af

relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditor test

e Kodefejl logges

personoplysninger, herunder gennemgang
og opfelgning pa logs.

Inspiceret, at logning i systemer, databaser
og netveerk, der anvendes til behandling og
transmission af personoplysninger, er
konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om
brugeraktivitet i logs er beskyttet mod
manipulation og sletning.

B.10

Personoplysninger, der anvendes til udvikling, test eller
lignende, er altid i pseudonymiseret eller anonymiseret
form. Anvendelse sker alene for at varetage den
ansvarliges formal i henhold til aftale og pa dennes
vegne.

Inspiceret, at der foreligger formaliserede
procedurer for anvendelse af
personoplysninger til udvikling, test og
lignende, der sikrer, at anvendelsen alene
sker i pseudonymiseret eller anonymiseret
form.

Ingen afvigelser konstateret

B.11

De etablerede tekniske foranstaltninger testes Igbende
ved sdrbarhedsscanninger og penetrationstests.

Inspiceret, at der foreligger formaliserede
procedurer for lgbende tests af tekniske
foranstaltninger, herunder gennemfgrsel af
sarbarhedsscanninger og penetrationstests.

Inspiceret ved stikprgver, at der er
dokumentation for Igbende tests af de
etablerede tekniske foranstaltninger.

Inspiceret, at evt. afvigelser og svagheder i
de tekniske foranstaltninger er rettidigt og

Ingen afvigelser konstateret
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af
relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditor test

betryggende handteret samt meddelt de
dataansvarlige i behgrigt omfang.

B.12 | Andringer til systemer, databaser og netveerk fglger Inspiceret, at der foreligger formaliserede Ingen afvigelser konstateret
fastlagte procedurer, som sikrer vedligeholdelse med procedurer for hdndtering af aendringer til
relevante opdateringer og patches, herunder systemer, databaser og netveerk, herunder
sikkerhedspatches. h&ndtering af relevante opdateringer,

patches og sikkerhedspatches.

B.13 | Der er formaliseret forretningsgang for tildeling og Inspiceret, at der foreligger formaliserede Ingen afvigelser konstateret
afbrydelse af brugeradgange til personoplysninger. procedurer for tildeling og afbrydelse af
Brugeres adgang revurderes regelmaessigt, herunder at | brugernes adgang til systemer og
rettigheder fortsat kan begrundes i et arbejdsbetinget databaser, som anvendes til behandling af
behov. personoplysninger.

Inspiceret, at medarbejderes adgange er
tildelte brugeradgange efter arbejdsbetinget
behov.

Inspiceret, at alle ny medarbejdere der er
ansat indenfor det seneste ar, har passende
adgange iht dennes jobfunktion.

Inspiceret, at alle fratradt medarbejder der
har vaeret det seneste &r har faet
deaktiveret deres adgange.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af
relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditor test

Inspiceret, at der foreligger dokumentation
for regelmaessig - mindst en gang arligt -
vurdering og godkendelse af tildelte
brugeradgange.

B.14

Adgange til systemer og databaser, hvori der sker
behandling af personoplysninger er sikret med
passende adgangskrav, herunder sikre passwords eller
to-faktor autentikation.

Inspiceret, at der foreligger formaliserede
procedurer for adgangskrav, herunder sikre
passwords eller to-faktor autentikation.

Hvis dataansvarlig ikke anvender UNI-
login er der ikke krav om kompleksitet
pa passwords. Databehandlerens
leverandgr pa udvikling oplyser at de
er ved at implementere en Igsning pa
dette forhold.

Ingen yderligere afvigelser
konstateret

B.15

Der er etableret fysisk adgangssikkerhed, saledes at
kun autoriserede personer kan opnd fysisk adgang til
lokaler og datacentre, hvori der opbevares og
behandles personoplysninger.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at kun autoriserede
personer kan opna fysisk adgang til lokaler
og datacentre, hvori der opbevares og
behandles personoplysninger.

Inspiceret dokumentation for, at kun
autoriserede personer har haft fysisk
adgang til lokaler og datacentre, hvori der
opbevares og behandles personoplysninger.

Ingen afvigelser konstateret

Datacentret er placeret hos
underdatabehandler. Dansk
Psykologisk Forlag har indhentet og
gennemgaet ISAE 3402 pa hosting
leverandgr.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af
relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditor test

B.16 | Der er etableret backup af data i kundevendte Igsninger | Inspiceret, at der foreligger formaliserede

Ingen afvigelser konstateret
og backuppen testes Igbende. procedurer for backup og restoretest.
Inspiceret, at backuppen kgres.

Forespurgt, at der foretages lgbende
restoretest af backuppen.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring

af relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditors test

C.1

Databehandlerens ledelse har godkendt en skriftlig
informationssikkerhedspolitik, som er kommunikeret til
alle relevante interessenter, herunder
databehandlerens medarbejdere. It-
sikkerhedspolitikken tager udgangspunkt i den
gennemfgrte risikovurdering.

Der foretages Igbende - og mindst en gang arligt -
vurdering af, om it-sikkerhedspolitikken skal opdateres.

Inspiceret, at der foreligger en
informationssikkerhedspolitik, som ledelsen
har behandlet og godkendt inden for det
seneste ar.

Inspiceret dokumentation for, at
informationssikkerhedspolitikken er
kommunikeret til relevante interessenter,
herunder databehandlerens medarbejdere.

Ingen afvigelser konstateret

C.2

Databehandlerens ledelse har sikret, at
informationssikkerhedspolitikken ikke er i modstrid med
indgdede databehandleraftaler.

Inspiceret dokumentation for ledelsens
vurdering af, at
informationssikkerhedspolitikken generelt
lever op til kravene om
sikringsforanstaltninger og
behandlingssikkerheden i indgdede
databehandleraftaler.

Inspiceret, at kravene i den
databehandleraftale der har de hgjeste krav
til sikkerhed, som minimum, er daekket af
informationssikkerhedspolitikkens krav til
sikringsforanstaltninger og
behandlingssikkerheden.

Ingen afvigelser konstateret

C.3

Der udfgres en efterprgvning af databehandlerens
medarbejdere i forbindelse med ansaettelse.
Efterprgvningen omfatter i relevant omfang:

e Referencer fra tidligere ansaettelser

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer efterprgvning af
databehandlerens medarbejdere i
forbindelse med anseettelse.

Ingen afvigelser konstateret
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring

af relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditors test

e Eksamensbeviser

Inspiceret, at der er dokumentation for, at
efterprgvningen af medarbejdere har
omfattet:

o Referencer fra tidligere ansaettelser
e Eksamensbeviser

C.4

Ved ansaettelse underskriver medarbejdere en
fortrolighedsaftale. Endvidere bliver medarbejderen
introduceret til informationssikkerhedspolitik og
procedurer vedrgrende databehandling samt anden
relevant information i forbindelse med medarbejderens
behandling af personoplysninger.

Inspiceret, at medarbejdere har
underskrevet en fortrolighedsaftale.

Inspiceret, at medarbejdere er blevet
introduceret til:

e Informationssikkerhedspolitikken
e Intern persondatapolitik
e Instruks til medarbejdere

Ingen afvigelser konstateret

C.5

Ved fratraedelse er der hos databehandleren
implementeret en proces, som sikrer, at brugerens
rettigheder bliver inaktive eller ophgrer, herunder at
aktiver inddrages.

Inspiceret procedurer, der sikrer, at
fratradte medarbejderes rettigheder
inaktiveres eller ophgrer ved fratraedelse,
og at aktiver som adgangskort, pc,
mobiltelefon etc. inddrages

Inspiceret, at alle fratradt medarbejder, har
faet deres rettigheder inaktiveret, samt
forespurgt pa at aktiver er inddraget.

Ingen afvigelser konstateret
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring
af relevant behandlingssikkerhed.

Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test

C.6 Ved fratraedelse orienteres medarbejderen om, at den Inspiceret, at der foreligger formaliserede Ingen afvigelser konstateret
underskrevne fortrolighedsaftale fortsat er gaeldende, procedurer, der sikrer, at fratrddte
samt at medarbejderen er underlagt en generel medarbejdere ggres opmaerksom pa
tavshedspligt i relation til behandling af opretholdelse af fortrolighedsaftalen og
personoplysninger, databehandleren udfgrer for de generel tavshedspligt.

dataansvarlige.
Inspiceret, at medarbejderne, ved

fratraedelse, bliver oplyst om at
fortrolighedsaftalen stadig er gaeldende.

C.7 Der gennemfgres Igbende awareness-traning af Inspiceret, at databehandleren udfgrer Ingen afvigelser konstateret
databehandlerens medarbejdere i relation til it- awareness-treening af medarbejderne
sikkerhed generelt samt behandlingssikkerhed i relation | omfattende generel it-sikkerhed og
til personoplysninger. behandlingssikkerhed i relation til

personoplysninger.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres sdfremt der indgas aftale
herom med den dataansvarlige.

databehandlerens opbevaringsperioder og sletterutiner:

Ved ophgr af tjenesterne vedrgrende
behandling af personoplysninger, er
databehandleren forpligtet til at slette alle
personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige inden 3 maneder
efter Hovedaftalens ophgr og bekraefte over for
den dataansvarlig, at oplysningerne er slettet,
eller tilbagelevere alle personoplysningerne og
slette eksisterende kopier, medmindre EU-
retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

Databehandleren forpligter sig til alene at
behandle personoplysningerne til de(t) formal, i
den periode og under de betingelser, som disse
regler foreskriver.

for opbevaring og sletning indeholder de
specifikke krav til databehandlerens
opbevaringsperioder og sletterutiner.

Inspiceret, at sletning pa ophgrte aftaler er
foretaget efter aftale med kunden.

Inspiceret, at der for ophgrte
databehandlinger er dokumentation for, at
den aftalte sletning eller tilbagelevering af
data er udfgrt.

Nr. Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test
D.1 Der foreligger skriftlige procedurer, som indeholder Inspiceret, at der foreligger formaliserede Ingen afvigelser konstateret
krav om, at der foretages opbevaring og sletning af procedurer for opbevaring og sletning af
personoplysninger i overensstemmelse med aftalen personoplysninger i overensstemmelse med
med den dataansvarlige. aftalen med den dataansvarlige.
Der for.etages Isbende - og mindst en gang arligt - Inspiceret, at procedurerne er opdateret.
vurdering af, om procedurerne skal opdateres.
D.2 Der er aftalt folgende specifikke krav til Inspiceret, at de foreliggende procedurer Ingen afvigelser konstateret

Der har ikke veeret ophgr af aftaler.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgds aftale
herom med den dataansvarlige.

Databehandlerens kontrolaktivitet Auditors udfgrte test Resultat af auditors test

D.3 Ved ophgr af behandling af personoplysninger for den Inspiceret, at der foreligger formaliserede Ingen afvigelser konstateret
dataansvarlige er data i henhold til aftalen med den procedurer for behandling af den
dataansvarlige: dataansvarliges data ved ophgr af

behandling af personoplysninger.
e Tilbageleveret til den dataansvarlige og/eller ]
e Slettet, hvor det ikke er i modstrid med anden | Inspiceret, at der for ophgrte

lovgivning. databehandlinger er dokumentation for, at
den aftalte sletning eller tilbagelevering af

data er udfert.
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Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med
aftalen med den dataansvarlige.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditors test

E.l

Der foreligger skriftlige procedurer, som indeholder
krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og mindst en gang arligt -
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer for, at der alene foretages
opbevaring og behandling af
personoplysninger i henhold til
databehandleraftalerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at der er dokumentation for, at
databehandlingen sker i henhold til
databehandleraftalen.

Ingen afvigelser konstateret

E.2

Databehandlerens databehandling inklusive opbevaring
ma kun finde sted pa de af den dataansvarlige
godkendte lokaliteter, lande eller landomrader.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over
behandlingsaktiviteter med angivelse af
lokaliteter, lande eller landomrader.

Inspiceret, at der er dokumentation for, at
databehandlingen, herunder opbevaring af
personoplysninger, alene foretages pa de
lokaliteter, der fremgar af
databehandleraftalen - eller i gvrigt er
godkendt af den dataansvarlige.

Ingen afvigelser konstateret

Der er ingen indikation af at
databehandling foretages pa andre
lokationer end Dansk Psykologisk
Forlag’s hovedkontor, samt godkendte
underdatabehandlere.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren

ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af
personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Auditors udforte test

Resultat af auditors test

F.1

Der foreligger skriftlige procedurer, som indeholder
krav til databehandleren ved anvendelse af
underdatabehandlere, herunder krav om
underdatabehandleraftaler og instruks.

Der foretages Igbende - og mindst en gang arligt -
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer for anvendelse af
underdatabehandlere, herunder krav om
underdatabehandleraftaler og instruks.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser konstateret

F.2

Databehandleren anvender alene underdatabehandlere
til behandling af personoplysninger, der er specifikt
eller generelt godkendt af den dataansvarlige.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over anvendte
underdatabehandlere.

Inspiceret, at der er dokumentation for, at
underdatabehandlerens databehandling
fremgar af databehandleraftalerne - eller i
gvrigt er godkendt af den dataansvarlige.

Ingen afvigelser konstateret

F.3

Ved andringer i anvendelsen af generelt godkendte
underdatabehandlere underretters den dataansvarlige
rettidigt i forhold til at kunne ggre indsigelse gaeldende
og/eller treekke persondata tilbage fra
databehandleren. Ved andringer i anvendelse af
specifikt godkendte underdatabehandlere er dette
godkendt af den dataansvarlige.

Inspiceret, at der foreligger formaliserede
procedurer for underretning til den
dataansvarlige ved a&ndringer i anvendelse
af underdatabehandlere.

Inspiceret dokumentation for, at den
dataansvarlige er underrettet ved andring i
anvendelse af underdatabehandlere.

Ingen afvigelser konstateret

Der har ikke vaeret sendringer til
underdatabehandlere det seneste ar.
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0 blanner compliance

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren

ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af
personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Auditors udforte test

Resultat af auditors test

F.4

Databehandleren har palagt underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er
forudsat i databehandleraftalen el.lign. med den
dataansvarlige.

Inspiceret, at der foreligger underskrevne
underdatabehandleraftaler med anvendte
underdatabehandlere, som fremgar af
databehandlerens oversigt.

Inspiceret, at underdatabehandleraftaler
indeholder samme krav og forpligtelser,
som er anfgrt i databehandleraftalerne
mellem de dataansvarlige og
databehandleren.

Ingen afvigelser konstateret

F.5

Databehandleren har en oversigt over godkendte
underdatabehandlere med angivelse af:

Navn

CVR-nr.

Adresse

Beskrivelse af behandlingen

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over anvendte
og godkendte underdatabehandlere.

Inspiceret, at oversigten som minimum
indeholder de kraevede oplysninger om de
enkelte underdatabehandlere.

Ingen afvigelser konstateret

F.6

Databehandleren foretager, pa baggrund af ajourfgrt
risikovurdering af den enkelte underdatabehandler og
den aktivitet, der foregar hos denne, en Igbende
opfelgning herpd ved mgder, inspektioner,
gennemgang af revisionserklzering eller lignende. Den
dataansvarlige orienteres om den opfglgning, der er
foretaget hos underdatabehandleren.

Inspiceret, at der foreligger formaliserede
procedurer for opfglgning pa
behandlingsaktiviteter hos
underdatabehandlerne og overholdelse af
underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er
foretaget en risikovurdering af den enkelte

Ingen afvigelser konstateret
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0 blanner compliance

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren

ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af
personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Auditors udforte test

Resultat af auditors test

underdatabehandler og den aktuelle
behandlingsaktivitet hos denne.

Inspiceret dokumentation for, at der er
foretaget behgrig opfalgning pa tekniske og
organisatoriske foranstaltninger,
behandlingssikkerheden hos de anvendte
underdatabehandlere, tredjelands
overfgrselsgrundlag og lignende.
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0 blanner compliance

Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller
internationale organisationer i overensstemmelse med aftalen med den dataansvarlige p& baggrund af et gyldigt overfgrselsgrundlag.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditors test

G.1

Der foreligger skriftlige procedurer, som indeholder
krav om, at databehandleren alene overfgrer
personoplysninger til tredjelande eller internationale
organisationer i overensstemmelse med aftalen med
den dataansvarlige pa baggrund af et gyldigt
overfgrselsgrundlag.

Der foretages Igbende - og mindst en gang arligt -
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at personoplysninger
alene overfgres til tredjelande eller
internationale organisationer i henhold til
aftale med den dataansvarlige p& baggrund
af et gyldigt overfgrselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser konstateret

G.2

Databehandleren ma kun overfgre personoplysninger til
tredjelande eller internationale organisationer efter
instruks fra den dataansvarlige.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over
overfgrsler af personoplysninger til
tredjelande eller internationale
organisationer.

Ingen afvigelser konstateret

G.3

Databehandleren har i forbindelse med overfgrsel af
personoplysninger til tredjelande eller internationale
organisationer vurderet og dokumenteret, at der
eksisterer et gyldigt overfgrselsgrundlag.

Inspiceret, at der foreligger formaliserede
procedurer for sikring af et gyldigt
overfgrselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved, at der er dokumentation for
et gyldigt overfgrselsgrundlag ved
overfgrsler til usikre tredjelande, samt at
der er udfgrt en transfer impact assessment
(TIA).

Ingen afvigelser konstateret
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0 blanner compliance

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med udlevering, rettelse, sletning
eller begraensning af oplysninger om behandling af personoplysninger til den registrerede.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditors test

H.1

Der foreligger skriftlige procedurer, som indeholder
krav om, at databehandleren skal bistd den
dataansvarlige i relation til de registreredes rettigheder.

Der foretages Igbende - og mindst en gang arligt -
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer for databehandlerens bistand af
den dataansvarlige i relation til de
registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser konstateret

H.2

Databehandleren har etableret procedurer, som i det
omfang, dette er aftalt, muligggr en rettidig bistand til
den dataansvarlige i relation til udlevering, rettelse,
sletning eller begraensning af og oplysning om
behandling af personoplysninger til den registrerede.

Inspiceret, at de foreliggende procedurer
for bistand til den dataansvarlige indeholder
detaljerede procedurer for:

Udlevering af oplysninger
Rettelse af oplysninger
Sletning af oplysninger
Begraensning af behandling af
personoplysninger

e Oplysning om behandling af
personoplysninger til den
registrerede.

Inspiceret dokumentation for, at de
anvendte systemer og databaser
understgtter gennemfgrelsen af de navnte
detaljerede procedurer.

Ingen afvigelser konstateret
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0 blanner compliance

Kontrolmal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede
databehandleraftale.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditors test

I.1

Der foreligger skriftlige procedurer, som indeholder
krav om, at databehandleren skal underrette de
dataansvarlige ved brud p& persondatasikkerheden.

Der foretages Igbende - og mindst en gang arligt -
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer, der indeholder krav til
underretning af de dataansvarlige ved brud
pa persondatasikkerheden.

Inspiceret, at proceduren er opdateret.

Ingen afvigelser konstateret

1.2

Databehandleren har etableret faglgende kontroller for
identifikation af eventuelle brud pa
persondatasikkerheden:

e Awareness hos medarbejdere
e Overvagning af servere
e Logning af brugeraktivitet

Inspiceret, at databehandle awareness-
traener medarbejderne i relation til
identifikation af eventuelle brud pa
persondatasikkerheden.

Inspiceret dokumentation for, at servere
overvages, samt at der sker opfglgning pa
overvagningsalarmer.

Inspiceret at der sker logning af
brugeraktiviteter.

Ingen afvigelser konstateret

1.3

Databehandleren har ved eventuelle brud pa
persondatasikkerheden underrettet den dataansvarlige
uden ungdig forsinkelse efter at vaere blevet
opmaerksom p3, at der er sket brud pa
persondatasikkerheden hos databehandleren eller en
underdatabehandler.

Inspiceret, at databehandleren har en
oversigt over sikkerhedshandelser med
angivelse af, om den enkelte handelse har
medfgrt brud pa persondatasikkerheden.

Inspiceret, at databehandleren har
medtaget eventuelle brud pa
persondatasikkerheden hos
underdatabehandlere i databehandlerens
oversigt over sikkerhedshandelser.

Ingen afvigelser konstateret

Der har ikke vaeret brud pa
sikkerheden det seneste ar som har

pavirket tilgaengelig, fortrolighed eller

integritet af kundedata.
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0 blanner compliance

Kontrolmal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede
databehandleraftale.

Databehandlerens kontrolaktivitet

Auditors udfgrte test

Resultat af auditors test

Inspiceret, at samtlige registrerede brud pa
persondatasikkerheden hos
databehandleren eller
underdatabehandlerne er meddelt de
bergrte dataansvarlige uden ungdig
forsinkelse.

1.4

Databehandleren har etableret procedurer for bistand
til den dataansvarlige ved dennes anmeldelse til
Datatilsynet:

e Karakteren af bruddet pa
persondatasikkerheden

e Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

e Foranstaltninger, som er truffet eller foresl3s
truffet for at handtere bruddet pa
persondatasikkerheden.

Inspiceret, at de foreliggende procedurer
for underretning af de dataansvarlige ved
brud pd persondatasikkerheden indeholder
detaljerede procedurer for:

e Beskrivelse af karakteren af bruddet
pd persondatasikkerheden

e Beskrivelse af sandsynlige
konsekvenser af bruddet pd
persondatasikkerheden

e Beskrivelse af foranstaltninger, som
er truffet eller foresl3s truffet for at
handtere bruddet pa
persondatasikkerheden.

Inspiceret dokumentation for, at de
foreliggende procedurer understgtter, at der
traeffes foranstaltninger for handtering af
bruddet pd persondatasikkerheden.

Ingen afvigelser konstateret

36




